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HPのセキュリティにおけるリーダーシップ
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✓多層防御
OSの下位から上位レイヤまでを網羅した防御機能を提供

✓追加費用不要
プリインストールもしくは無償ダウンロードにて提供

✓管理可能なセキュリティ
セキュリティポリシーをリモートから徹底

これらを

世界で最初のイノベーションと共に提供
自己回復型BIOS、内蔵プライバシースクリーン、モバイル

デバイスによる自動ログインなど業界初のセキュリティ機能



 HP Sure Start：BIOSへの攻撃を検知し自動復旧、OS起動前の

 HP Client Security Suite：デバイスアクセス制限、Windowsパスワード復元、パスワード
管理を多要素認証で実現

 HP WorkWise：スマートフォンの距離情報に基づくログイン、PCの異常(不正アクセス、
温度の上昇、バッテリ残量低下)をスマートフォンに通知

 HP Sure View：公共の場におけるビジュアルハッキングから保護、内蔵プライバシースク
リーン

 HP Manageability Integration Kit：ユーザーもしくはマルウェアによりセキュリティ機能を
Offにさせない、リモートからの資産管理

 HP Sure Click：マルウェアやウィルスに感染したWebサイトからPCを守る、ハードウェア
ベースのブラウジングセキュリティ
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HPのセキュリティイノベーション

世 界 で 最も 安 全 で、 管 理 性に 優 れた ビ ジネ ス PC 6



セキュリティは必要不可欠

4

$9.5M
復旧にかかる平均費用1

200%
ノートPC/デスクトップPC
への標的型攻撃の増加率2

40 秒毎に

ランサムウェアが企業を
攻撃している(Q3 2016時点4)

81%
ブラウザが最初の標的にな

ると考えるIT管理者3
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マルウェアの攻撃手法
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スパイ活動データ盗難 身代金生産性の損失ビジネスの中断

3

1

4

攻 撃

ユーザー危険なWebページのへのリンクが
記載された友人を偽ったメール

30% がフィッシングメールを開封2、12% がリンクを

クリックもしくは添付ファイルを開く2

2 81% のIT管理者によると、Web感染型マルウェアは既存の

セキュリティツールでは検出ができない3マルウェアにより危険なファイルが
ユーザーのPCにインストールされる

マルウェアはユーザーのPCから
ネットワークを通じて拡散

52% のIT管理者はWeb感染型マルウェアを脆弱性として検出でき

る可能性は非常に低いと考えている3
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なぜ悪意のあるリンクをクリックしてしまうのか
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どのメールがフィッシングメールでしょうか?

どのメール/リンクがフィッシングか完璧に識別することは不可能

√

HP Confidential



ブラウジングセキュリティを高める方法
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ユーザー教育 ハードウェア
による隔離

✓ブラウザタブを仮想的に独立させ、
タブが閉じられたらすべてを無効化

✓ユーザーは悪意のあるリンクやWeb
サイトであるかどうか神経質になる
必要がない

✗トレーニングの開発と実施
にかかるコスト

✗ユーザーの時間の消費

✗人的ミスは引き続き避け
られない

ホワイトリスト
ブラックリスト

✗リストの定期的なメンテナ
ンスにかかるコスト

✗ユーザーの生産性を阻害



HPのブラウジングセキュリティソリューション
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＆

ブ ラ ウ ジ ン グ セ キ ュ リ テ ィ ソ リ ュ ー シ ョ ン
HP Sure Clickはマルウェアやウィルスに感染したWebサイトからPCを守る

ハードウェアベースのブラウジングセキュリティを提供します
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HP Sure Cl ickによる保護
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Web 
Page

従来の検知機能による保護

✓既知の攻撃をブロック

✗無数のアラートを発行

Web 
Page

Browser tab

Browser tab

Browser tab

Browser tab

Browser tab

√

HP Sure Clickによる保護

✓個々のブラウザタブはマイクロVMの中で開かれれる

✓マルウェアはCPUベースで隔離され、他のタブ、
アプリ、OSには影響がない

✓タブが閉じられると、マルウェアは自動的に除去される

Web感染型マルウェアは
既存のセキュリティツー
ルでは検出ができないと

言われている3

81%

Apps

OS



従来の検知機能による保護
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OS

Apps

Web 
Page

tab1

tab2

tab3

tab4

BIOS
Drivers

CPU VT

OS
Kernel

従来の検知機能による
保護

✓既知の攻撃をブロック

✗無数のアラートを発行



HP Sure Clickによる保護
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HP Sure Clickによる保護

✓個々のブラウザタブは
マイクロVMの中で開かれる

✓マルウェアはCPUベース
で隔離され、他のタブ、
アプリ、OSには影響がない

✓タブが閉じられると、
マルウェアは自動的に
除去される

tab2

tab3

Microvisor

CPU VT

Web 
Page

tab1

tab4

OS

Apps

BIOS
Drivers

OS
Kernel



ブラウジングの安全性 ITコスト削減

HP Sure Cl ickのユーザーメリット
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ユ ー ザ ー は 企 業 の 外 に い て も 制 限 な く
安 全 に ブ ラ ウ ジ ン グ が 可 能 に な る

ア ラ ー ト の 数 が 減 り 、 復 旧 に か か る 工 数 が 削 減 で き 、
I T 管 理 者 は よ り 重 要 な プ ロ ジ ェ ク ト に 専 念 で き る



Disclaimers & endnotes

1. Ponemon Instituteによる “2016 Cost of Cyber Crime Study & the Risk of Business Innovation”より
https://ssl.www8.hp.com/ww/en/secure/pdf/4aa6-8392enw.pdf

2. Verizonによる“2016 Data Breach Investigations Report”よりhttp://www.verizonenterprise.com/verizon-
insights-lab/dbir/2016/

3. Ponemon Instituteによる “The Challenge of Preventing Browser-Borne Malware”より
https://spikes.com/ponemon-report-browser-malware-infects-most-companies.html

4. Kasperskyによる“Security Bulletin 2016”より https://securelist.com/analysis/kaspersky-security-
bulletin/76757/kaspersky-security-bulletin-2016-story-of-the-year/

5. HP EliteBook x360 G2向けにダウンロードが可能です。www.hp.com/go/clientmanagement
6. HP独自の追加費用不要で包括的なセキュリティ機能とHP Managability Integration kitによる資産管理、

MicrosoftのSCCMと連携したBIOS/ソフトウェアの管理を指し、2016年11月時点で年間100万台以上販売
しているベンダーのモデルと、HP Elite製品のIntel第7世代プロセッサーを搭載しているIntelアーキテ
クチャーモデルとの比較。
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